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1. [bookmark: _Toc222895925]Wymagania ogólne dla urządzeń i oprogramowania sieciowego.
· całość sprzętu i oprogramowania musi pochodzić z autoryzowanego kanału sprzedaży producentów; 
· całość sprzętu musi być nowa (wyprodukowana nie wcześniej niż 6 miesięcy przed dostawą), nie używana wcześniej; 

2. [bookmark: _Toc222895926]Wymagania gwarancyjne.
Sprzęt
· o ile wymagania szczegółowe nie specyfikują inaczej, na dostarczany sprzęt musi być udzielona gwarancja oparta na gwarancji producenta rozwiązanie; serwis gwarancyjny świadczony ma być w miejscu instalacji sprzętu; czas reakcji na zgłoszony problem (rozumiany jako podjęcie działań diagnostycznych i kontakt ze zgłaszającym) nie może przekroczyć jednego dnia roboczego; 
· Wykonawca ma obowiązek przyjmowania zgłoszeń serwisowych przez telefon (w godzinach pracy Wnioskodawcy), e-mail lub WWW (przez całą dobę); Wykonawca ma udostępnić pojedynczy punkt przyjmowania zgłoszeń dla dostarczanych rozwiązań. Każde zgłoszenie należy potwierdzić drogą pisemną lub elektroniczną w postaci potwierdzenia przyjęcia zgłoszenia;
· Gwarantowany czas naprawy nie może być dłuższy niż 10 dni roboczych. W przypadku sprzętu, dla którego jest wymagany dłuższy czas na naprawę sprzętu, Zamawiający wymaga podstawienia na czas naprawy Sprzętu o nie gorszych parametrach funkcjonalnych. Naprawa w takim przypadku nie może przekroczyć 31 dni roboczych od momentu zgłoszenia usterki;
· Zamawiający otrzyma dostęp do pomocy technicznej (telefon, e-mail lub WWW) w zakresie rozwiązywania problemów związanych z bieżącą eksploatacją dostarczonych rozwiązań w godzinach pracy Wnioskodawcy;
· wszystkie dostarczane moduły muszą pochodzić od producenta urządzeń i być objęte serwisem gwarancyjnym opartym na świadczeniach producenta sprzętu;
Oprogramowanie
· oprogramowanie powinno posiadać gwarancję obejmującą swoim zakresem poprawność działania w zakresie wdrożonych funkcjonalności wg stanu na dzień podpisania stosownego protokołu odbioru (chyba że zapisy szczegółowe stanowią inaczej);

UWAGA. Powyższe zapisy gwarancyjne znajdują zastosowanie w każdym przypadku i podlegają modyfikacji o uregulowania szczególne znajdujące w dalszej części SOPZ.
[bookmark: _Toc90480486]
3. [bookmark: _Toc222895927]Miejsce instalacji sprzętu i oprogramowania/systemu.
· Dostarczony sprzęt i oprogramowanie powinny zostać zamontowane, zainstalowane i skonfigurowane zgodnie z wymaganiami opisanymi w dalszej części dokumentu, w budynkach urzędu lub budynkach jednostek podległych, w miejscach wskazanych przez Zamawiającego. 



4. [bookmark: _Toc222895928]Zestawienie zakresu dostaw i usług.
	Lp.
	Nazwa
	Wymagana minimalna długość gwarancji (m-ce)
	Ilość
	Jednostka miary
	Uwagi

	1. 
	Dysk sieciowy NAS do tworzenia kopii zapasowych
	60
	1
	Szt.
	Pozycja dotyczy elementu systemu kopii zapasowych

	2. 
	Przełącznik sieci LAN  TYP I
	60
	1
	Szt.
	Urządzenia pozwolą na rozbudowę  rozległej sieci szkieletowej warstwy drugiej modelu ISO/OSI–L2 (warstwa łącza danych). Zapewnią wsparcie dla protokoły STP (protokół drzewa rozpinającego). Na przełącznikach zostanie zrealizowany mechanizm sieci wirtualnych VLAN (separacji ruchu sieciowego na warstwie L2 modelu ISO/OSI). Przełączniki zostaną połączone pomiędzy sobą z wykorzystaniem portów 1/10 SFP (w tym druga lokalizacja dla odmiejscowionego backupu) do lokalizacji głównej.

	3. 
	Przełącznik sieci LAN  TYP II
	60
	6
	Szt.
	

	4. 
	Instalacja, konfiguracja, wdrożenie.
	Nd.
	1
	Szt.
	Pozycja dotyczy instalacji i konfiguracji dostarczonych elementów z przeszkoleniem administratorów urzędu oraz zapewnieniem wsparcia powdrożeniowego na okres trwania projektu.




5. [bookmark: _Toc222895929]Szczegółowy opis pozycji.
5.1. [bookmark: _Toc222895930][bookmark: _Toc161997383][bookmark: _Toc163215730]Dysk sieciowy NAS – szt. 1 – wymagania minimalne
	Lp.
	Typ urządzenia
	Serwer NAS

	1. 
	Obudowa
	Rack 2U

	2. 
	Procesor
	Czterordzeniowy procesor o taktowaniu 2,2 GHz osiągający w
teście PassMark co najmniej 4 500 punktów.
https://www.cpubenchmark.net/cpu_list.php

	3. 
	Sprzętowy mechanizm szyfrowania
	Tak (AES-NI)

	4. 
	Pamięć RAM
	min. 4 GB pamięci ECC SODIMM z możliwością rozszerzenia do
min. 32 GB

	5. 
	Możliwości rozbudowy
	Sprzęt powinien być wyposażony w min. 8 kieszeni na dyski twarde typu hot-swap z możliwością rozszerzenia do 12 dysków łącznie przy użyciu dodatkowej jednostki rozszerzającej
podłączanej do jednostki głównej za pomocą portu eSATA.

	6. 
	Porty zewnętrzne
	Minimum:
· 2 porty USB 3.2.1
· 1 port eSATA (jako gniazdo rozszerzenia)

	7. 
	Porty sieciowe
	Minimum:
· 4 porty 1GbE RJ45 (z obsługą funkcji Link Aggregation / przełączania awaryjnego)
· 2 porty 10GbE RJ45

	8. 
	Funkcja Wake on LAN/WAN
	Tak

	9. 
	Gniazdo rozszerzeń PCIe 2.0
	Min. 1x 4-liniowe gniazdo x8 gen. 3

	10. 
	Wentylator obudowy
	Min. 2 wentylatory (80 × 80 × 25 mm)

	11. 
	System plików
	Min.:
· Wewnętrzny: Btrfs, ext4
· Zewnętrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

	12. 
	Dyski
	8 sztuk dysków:
· Pojemność: 12 TB
· Obudowa: 3.5"
· Interfejs: SATA 6 Gb/s
· Prędkość obrotowa: 7,200 rpm
· Szybkość interfejsu: 6.0 Gb/s, 3.0 Gb/s, 1.5 Gb/s
· Rozmiar buforu: 256 MB

	13. 
	Obsługiwane typy macierzy RAID
	Min. SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

	14. 
	Zarządzanie pamięcią masową
	· Maksymalny rozmiar pojedynczego wolumenu: 108 TB
· Minimalny liczba wewnętrznych wolumenów: 64
· Minimalny liczba obiektów iSCSI Target: 64
· Minimalny liczba jednostek iSCSI LUN: 128
· Obsługa klonowania/migawek jednostek iSCSI LUN

	15. 
	Obsługiwane protokoły
	Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, sesje
Kerberized NFS, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

	16. 
	
Konto i folder współdzielony
	· Minimalna liczba kont użytkowników: 1 024
· Minimalna liczba grup użytkowników: 256
· Minimalna liczba folderów współdzielonych: 256
· Minimalna liczba zadań synchronizacji folderów współdzielonych: 8

	17. 
	Usługi plików
	· Protokół plików: SMB, AFP, NFS, FTP, WebDAV, Rsync
· Minimalna liczba połączeń SMB (oparta na FSCT): 180
· Integracja z listą kontroli dostępu Windows (ACL)
· Uwierzytelnianie Kerberos NFS

	18. 
	Wirtualizacja
	Obsługa VMware vSphere with VAAI, Windows Server 2022,
Citrix Ready, OpenStack

	19. 
	Bezpieczeństwo
	Zapora, szyfrowanie folderów współdzielonych, szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania, wsparcie Let's Encrypt, HTTPS
(konfigurowalny zestaw szyfrów)

	20. 
	Oprogramowanie
	· Urządzenie musi umożliwiać utworzenie przestrzeni dyskowej w oparciu o nowoczesny system plików, który będzie zapewniał obsługę migawek, generowania sum kontrolnych CRC a także lustrzanych kopii metadanych aby zapewnić całkowitą integralność danych biznesowych. Dodatkowo wspomniany system musi wspierać ustawienie limitu dla folderów współdzielonych oraz szybkie klonowanie całych folderów współdzielonych
· Urządzenie musi wspierać funkcję WORM (Write Once,
Read Many) oraz migawki niezmienne
· Oprogramowanie zarządzające serwerem NAS musi zapewnić darmowe, kompleksowe rozwiązanie do tworzenia kopii zapasowych przeznaczone dla heterogenicznych środowisk IT, umożliwiające zdalne zarządzanie i  monitorowanie ochrony komputerów,
serwerów i maszyn wirtualnych na jednym, centralnym, przyjaznym dla administratora interfejsie. Ponadto gromadzone dane na urządzeniu mają mieć możliwość replikacji jako lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie zapasowe danych w chmurach publicznych przy użyciu darmowego narzędzia instalowanego z Centrum Pakietów
· Wymaga się zapewnienia darmowej aplikacji do realizacji chmury prywatnej bez opłat cyklicznych, która będzie posiadała wygodną konsolę administratora zarządzaną z GUI a także agentów na urządzenia PC/MAC oraz aplikację mobilną na Android/iOS. Usługa powinna umożliwiać udostępnianie zasobów serwera NAS, synchronizację i
tworzenie kopii zapasowych podłączonych urządzeń a także wspierać algorytm Intelliversioning. Ponadto omawiana
usługa powinna umożliwiać pracę z dokumentami biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz slajdów) i wpierać wersjonowanie oraz edycję tworzonych plików office w czasie rzeczywistym.
· Urządzenie musi umożliwiać pracę w trybie klastra wysokiej
dostępności (HA) aby zapewnić nieprzerwany,
natychmiastowy dostęp do zasobów bez widocznych zmian w użytkowaniu (konfiguracja jako jeden spójny system).Wszystkie dane z powodzeniem zapisane na serwerze aktywnym będą na bieżąco kopiowane do serwera pasywnego zapewniając replikację w czasie rzeczywistym i dostęp do danych oraz usług w przypadku uszkodzenia jednostki aktywnej dając gwarancję ciągłości pracy. Utworzenie klastra HA ma się opierać o 2 identyczne urządzenia.

	21. 
	Zasilanie
	· Wymogiem jest dostarczenie sprzętu wyposażonego w nadmiarowy zasilacz



5.2. [bookmark: _Toc222895931]Przełącznik sieci LAN TYP I – szt. 1 - wymagania minimalne 
	Cechy sprzętowe:
· Stackowalny przełącznik warstwy 3 wspierający dynamiczny routing, wymagana obsługa: RIPv1/v2/ng, OSPFv2/v3,VRRP, ECMP, PIM-DM
· Urządzenie musi być wyposażone w min. 48 gigabitowych portów RJ45 oraz min. sześć portów SFP+. Nie są dopuszczane porty SFP+ współdzielone z portami RJ45 (tzw. „combo”)
Porty SFP/SFP+ muszą obsługiwać moduły o prędkości transmisji zarówno 1 jak i 10Gbps.
· Urządzenie musi zostać dostarczone w wkładkami SFP+, obszadzane wszystkie porty.
· Urządzenie musi posiadać port konsolowy RJ45 i/lub USB typu C
· Urządzenie musi umożliwiać łączenie jednostek w stos za pomocą fizycznych połączeń
Nie dopuszcza się łączenia urządzeń w stos wirtualny (virtual stacking)
· Min. liczba urządzeń w stosie - 4
· Do łączenia urządzeń w stos nie dopuszcza się złącz i/lub modułów w standardzie zastrzeżonym prawnie przez konkretnego producenta
· Urządzenie musi posiadać port Ethernet umożliwiający zarządzanie out of band
· Dopuszczane są jedynie urządzenia w architekturze nieblokującej pracujące w trybie store-and-forward
· Rozmiar tablicy adresów MAC urządzenia min. 32K
· Przepustowość magistrali dla zadanej minimalnej ilości portów musi wynosić min. 216Gbps
· Min. szybkość przekierowań pakietów 160 Mpps
· Przełącznik musi posiadać bufor pakietów o rozmiarze min. 3MB
· Urządzenie musi wspierać funkcjonalność PoE zgodną ze standardem 802.3af/at, oraz zapewniać budżet PoE do 1440W, dopuszcza się możliwość zaopatrzenia w dodatkowy zasilacz w celu osiągnięcia wymaganego budżetu PoE
· Urządzenie musi posiadać możliwość wymiany wszystkich zasilaczy oraz umożliwiać montaż min. 2 zasilaczy, nie dopuszcza się rozwiązania 1+1 gdzie tylko jeden z zasilaczy jest wymienny
· Całkowity pobór mocy urządzenia pracy przy maksymalnym obciążeniu PoE nie może przekraczać 1770W
· Urządzenie musi posiadać wymienne wentylatory umożliwiające ich wymianę bez konieczności wyłączania urządzenia, tzw. „hot swap”
· Przełącznik musi być w formacie 1U umożliwiającym jego montaż w standardowej szafie 19” oraz posiadać w zestawie odpowiednie uchwyty montażowe
· Głębokość urządzenia nie może przekraczać 450 mm
Standardy:
Urządzenie musi spełniać następujące standardy:
· 802.3i
· 802.3u
· 802.3z
· 802.3ab
· 802.3ae
· 802.3af
· 802.3ad
· 802.3ah
· 802.3at
· 802.3az
· 802.3x
· 802.1ab
· 802.1D
· 802.1w
· 802.1s
· 802.1p
· 802.1q
Funkcjonalność:
Wymaga się, aby urządzenie posiadało następujące funkcjonalności:
· Zarządzanie za pomocą przeglądarki poprzez interfejs http/https in band jak i out of band
· Z poziomu CLI (Telnet, SSH, port konsoli) musi być możliwa konfiguracja wszystkich funkcji urządzenia
· RSPAN
· sFlow
· DDM
· Obsługę stosu IPv4 i IPv6 
· Funkcję wykrywania pętli
· Funkcję izolacji portów
· Funkcję agregacji portów z wykorzystaniem protokołu LACP (min. 60 grup, do 8 portów w danej grupie agregacji)
· Obsługę protokołu LLDP/LLDP-MED
· Funkcję DHCP Snooping  zarówno dla IPv4 jak i IPv6
· Funkcję umożliwiającą powiązanie adresu IP z adresem MAC (zarówno dla IPv4 jak i IPv6)
· Obsługę protokołu drzewa rozpinającego (STP/RSTP/MSTP)
· Obsługę 4K identyfikatorów VLAN
· Funkcję umożliwiającą podwójne tagowanie ramek (QinQ VLAN)
· Obsługę dla ramek Jumbo o rozmiarze min. 9K
· Funkcję umożliwiającą automatyczne przypisywanie wyznaczonych urządzeń do konkretnej sieci VLAN (MAC VLAN)
· IGMP Snooping oraz MLD Snooping
· Obsługę min. 4000 grup multicastowych jednocześnie
· MVR
· Możliwość konfiguracji co najmniej 250 interfejsów IP
· Obsługę min. 1000 tras statycznych dla funkcji routingu statycznego
· Obsługę AAA z wykorzystaniem mechanizmów Radius oraz TACACS+
· Uwierzytelnianie użytkowników z wykorzystaniem 802.1X w oparciu o adres MAC urządzenia
· Obsługę list kontroli dostępu (ACL)
· Obsługę SNMP w wersjach v1/v2c/v3
· Obsługę grup RMON 1,2,3,9
Pozostałe wymagania:
· Urządzenie musi posiadać certyfikację CE
· Gwarancja na urządzenie musi wynosić min. 5 lat
· Urządzenie musi pochodzić z polskiego autoryzowanego kanału dystrybucyjnego producenta




5.3. [bookmark: _Toc222895932][bookmark: _Toc162331058][bookmark: _Toc162433654][bookmark: _Toc161996879][bookmark: _Toc162331062][bookmark: _Hlk166143242]Przełącznik sieci LAN TYP II – szt. 6 – wymagania minimalne
	Cechy sprzętowe:
· Urządzenie musi być wyposażone w min. 8 gigabitowych portów RJ45 oraz min. 2 porty SFP. Nie są dopuszczane porty SFP współdzielone z portami RJ45 (tzw. „combo”). Urządzenie musi zostać dostarczone w wkładkami SFP, obszadzane wszystkie porty.
· Urządzenie musi posiadać port konsolowy RJ45 lub microUSB
· Dopuszczane są jedynie urządzenia w architekturze nieblokującej pracujące w trybie store-and-forward
· Rozmiar tablicy adresów MAC urządzenia min. 8K
· Przepustowość magistrali dla zadanej minimalnej ilości portów musi wynosić min. 20Gbps
· Min. szybkość przekierowań pakietów 14,9 Mpps
· Całkowity pobór mocy urządzenia nie może przekraczać 7W
· Przełącznik musi być w formacie 1U umożliwiającym jego montaż w standardowej szafie 19” oraz posiadać w zestawie odpowiednie uchwyty montażowe
· Głębokość urządzenia nie może przekraczać 190 mm
Standardy:
Urządzenie musi spełniać następujące standardy:
· 802.3i
· 802.3u
· 802.3z
· 802.3ab
· 802.3ad
· 802.3az
· 802.3x
· 802.1ab
· 802.1D
· 802.1w
· 802.1s
· 802.1p
· 802.1q
Funkcjonalność:
Wymaga się, aby urządzenie posiadało następujące funkcjonalności:
· Zarządzanie za pomocą przeglądarki poprzez interfejs http/https
· Z poziomu CLI (Telnet, SSH, port konsoli) musi być możliwa konfiguracja wszystkich funkcji urządzenia
· Obsługę stosu IPv4 i IPv6 
· Funkcję wykrywania pętli
· Funkcję izolacji portów
· Funkcję agregacji portów z wykorzystaniem protokołu LACP (min. 8 grup, do 8 portów w danej grupie agregacji)
· Obsługę protokołu LLDP/LLDP-MED
· Funkcję DHCP Snooping  zarówno dla IPv4 jak i IPv6
· Funkcję umożliwiającą powiązanie adresu IP z adresem MAC (zarówno dla IPv4 jak i IPv6)
· Obsługę protokołu drzewa rozpinającego (STP/RSTP/MSTP)
· Obsługę 4K identyfikatorów VLAN
· Funkcję umożliwiającą automatyczne przypisywanie wyznaczonych urządzeń do konkretnej sieci VLAN (MAC VLAN)
· IGMP Snooping oraz MLD Snooping
· Obsługę min 500 grup multicastowych jednocześnie
· MVR
· Obsługę routingu statycznego i/lub dynamicznego
· Możliwość konfiguracji co najmniej 16 interfejsów IP
· Obsługę min 40 tras statycznych dla funkcji routingu statycznego
· Obsługę AAA z wykorzystaniem mechanizmów Radius oraz TACACS+
· Uwierzytelnianie użytkowników z wykorzystaniem 802.1X w oparciu o adres MAC urządzenia
· Obsługę list kontroli dostępu (ACL)
· Obsługę SNMP w wersjach v1/v2c/v3
· Obsługę grup RMON 1,2,3,9)
Pozostałe wymagania:
· Urządzenie musi posiadać certyfikację CE
· Gwarancja na urządzenie musi wynosić min. 5 lat
· Urządzenie musi pochodzić z polskiego autoryzowanego kanału dystrybucyjnego producenta



5.4. [bookmark: _Toc222895933]Instalacja, konfiguracja, wdrożenie – szt. 1 – wymagania minimalne
	Usługi informatyczne w zakresie wdrożenia, konserwacji i serwisu sprzętu informatycznego oraz oprogramowania.

Uwaga: Kwotę usługi wynikającą z tej pozycji Wykonawca powinien doliczyć do oferowanych rozwiązań i ująć w składanej ofercie. 

	1. 
	Usługi
	Celem prac jest przygotowanie środowiska teleinformatycznego, na potrzeby realizacji elementów cyberbezpieczeństwa, zbudowanego w oparciu o dostarczone urządzenia sprzętowe i oprogramowanie opisane w podmiotowym dokumencie.
Część sprzętowa powinna zostać oparta na:
· Sieci LAN – segmentacja VLAN.
· Systemie backupu stacji roboczych.

Systemem bezpieczeństwa stacji roboczych ma być system kopii zapasowych wszystkich komputerów działających w Urzędzie. System kopii zapasowych musi umożliwiać realizację kopii zapasowej za pomocą dedykowanego serwera backupu NAS -  odmiejscowionego środowiska repliki.

Kopie te muszą być przechowywane w innej lokalizacji niż środowisko produkcyjne, np. inny budynek, a w przypadku braku takiej możliwości, w pomieszczeniu oddalonym od serwerowni. System ten powinien umożliwiać odtworzenie kopii zapasowej i testowe odtworzenie systemów w środowisku testowym/zapasowym. 

Zamawiający umożliwi Wykonawcy dostęp do infrastruktury w ustalonym wcześniej terminie w celu dokonania analizy i przygotowania procedur wdrożenia, migracji do nowego środowiska. Dostęp do infrastruktury będzie możliwy pod nadzorem Zamawiającego i po spełnieniu warunków wynikających z Polityki Bezpieczeństwa i wymagań Zamawiającego.

Zamawiający udzieli Wykonawcy wszelkich niezbędnych informacji niezbędnych do przeprowadzenia wdrożenia.

	2. 
	Montaż i fizyczne uruchomienie systemu
	Zamawiający wymaga, aby Wykonawca zainstalował całości dostarczonego rozwiązania w pomieszczeniu serwerowni, jak i innych wskazanych miejscach co najmniej w zakresie:
1. Wniesienie, ustawienie i fizyczny montaż wszystkich dostarczonych urządzeń w szafach rack w pomieszczeniach (miejscach) wskazanych przez Zamawiającego z uwzględnieniem wszystkich lokalizacji.
2. Rozbudowa istniejących zasobów sprzętowych.
3. Urządzenia, które nie są montowane w szafach teleinformatycznych, powinny zostać zamontowane w miejscach wskazanych przez Zamawiającego, oraz skonfigurowane i dołączone do infrastruktury Zamawiającego.
4. Usunięcie opakowań i innych zbędnych pozostałości po procesie instalacji urządzeń.
5. Podłączenie całości rozwiązania do infrastruktury Zamawiającego.
6. Wykonanie procedury aktualizacji firmware dostarczonych elementów do najnowszej wersji oferowanej przez producenta sprzętu.
7. Dla urządzeń modularnych wymagany jest montaż i instalacja wszystkich podzespołów np.: kontrolery, wkładki SFP, SFP+.
8. Wykonanie połączeń kablowych pomiędzy dostarczonymi urządzeniami w celu zapewnienia komunikacji – Wykonawca musi zapewnić niezbędne okablowanie (np.: patchordy miedziane min. kat. 6 UTP lub światłowodowe uwzględniające typ i model interfejsu w urządzeniu sieciowym). 
9. Wykonawca musi zapewnić niezbędne okablowanie potrzebne do podłączenia urządzeń aktywnych do sieci elektrycznej (np.: listwy zasilające). 
10. Wykonawca musi zapewnić niezbędne wkładki dla dostarczonych urządzeń np.: SFP, SFP+ miedzy innymi celem:
a. Stworzenia połączeń sieci LAN pomiędzy przełącznikami.
b. Podłączenia urządzeń serwerowo-macierzowych (serwery, macierze) do przełączników sieci LAN.
c. Połączenia powinny być zrealizowane z zachowaniem redundancji i agregacji połączeń na poziomie co najmniej n+1.
d. Połączenia musza wykorzystywać dostępną, największą przepustowość portu pomiędzy łączonymi urządzeniami. 

	3. 
	Instalacja i konfiguracja oprogramowania
	Instalacja i konfiguracja dostarczonego oprogramowania do systemu wykonywania backupu i archiwizacji danych działającego na serwerze backupu - NAS.

	4. 
	Konfiguracja przełączników/sieci LAN:

	Zamawiający wymaga stworzenia połączeń sieciowych, dołączenia przełączników sieci LAN do centralnego punktu zlokalizowanego w serwerowni w Urzędzie.

Dostarczone przełączniki urządzaniami będą stanowiły punkt wymiany danych sieciowych warstwy drugiej modelu ISO/OSI – L2 (warstwa łącza danych), zapewnią wsparcie dla protokołu STP (protokół drzewa rozpinającego) oraz segmentacji sieci VLAN.

Zamawiający wymaga dołączenia zaoferowanych przełączników LAN do posiadanego kontrolera TP-Link OC300.

Konfiguracja przełączników w zakresie:
a. Przeprowadzenie audytu obecnej topologii oraz konfiguracji.
b. Aktualizacja oprogramowania układowego do najnowszej stabilnej wersji oferowanej przez producenta urządzenia.
c. Jeśli jest to konieczne – Zamawiający oczekuje rekonfiguracji adresacji IP w danych strefach (readresacja urządzeń, serwerów, komputerów leży po stronie Wykonawcy)
d. Zamawiający wymaga skonfigurowania polityk ruchu pomiędzy strefami na urządzeniach firewall - FortiGate-121G. NAS ma się znajdować w wydzielonej sieci VLAN odseparowanej od sieci VLAN obejmująca komputery. Wykonawca musi stworzyć odpowiednie reguły dla ruchu sieciowego pomiędzy VLAN NAS a VLAN KOMPUTER.
e. Konfiguracja połączeń pomiędzy przełącznikami sieci LAN.
i. Rozpięcie połączeń przełączników TYP I i II na centralne przełączniki CORE (TP-Link SX6632YF) z zachowaniem nadmiarowości z wykorzystaniem wszystkich dostępnych portów uplink.
ii. Z wykorzystaniem połączeń światłowodowych oraz miedzianych.
iii. Agregacja połączeń celem uzyskania pasma nx10 Gbps w obu kierunkach ruchu.
iv. Należy wykorzystać wkładki o najwyższej możliwej przepustowości dla danego połączenia np.: dla portu o możliwej przepustowości 1/10Gbs (wkładka: SFP/SFP+), należy wykorzystać wkładki SFP+ o przepustowości 10Gbps. 
f. Konfiguracja sieci VLAN na wszystkich przełącznikach – konfiguracja propagacji sieci VLAN.
g. Konfiguracja routingu pomiędzy sieciami VLAN na centralnym urządzeniu firewall.
h. Zamawiający wymaga aby dodatkowe sieci VLAN (L2) zostały rozpięte na warstwie L2 na urządzeniu firewall – (połączenie TRUNK). 
i. Zamawiający wymaga skonfigurowania mechanizmów bezpieczeństwa na dostarczonych przełącznikach LAN co najmniej w zakresie:
· Konfiguracja mechanizmów DHCP Snooping 
· Konfiguracja mechanizmów Dynamic ARP Inspection
· Konfiguracja mechanizmów Port Security na wskazanych portach przełączników
· Konfiguracja mechanizmów 802.1x na wskazanych portach przełączników w oparciu o certyfikaty komputerów (konfiguracja Centrum Certyfikacji oraz polityk leży po stronie Wykonawcy)– funkcjonalność sieciowego systemu operacyjnego.
j. Ustawienie serwera czasu dla urządzeń sieci LAN – przełączników sieciowych - na firewall.
k. Wykonawcza skonfiguruje urządzenia aby raportowały, przesyłały dane do zainstalowanego serwera logów i monitorowania sieci. 
l. Testowanie obsługi ruchu sieciowego.
m. Testowanie skuteczności zabezpieczeń.	

	5. 
	Serwer backupu - NAS
	W ramach projektu przewiduje się wykorzystanie serwera backupu NAS na miejsce przechowywanie backupu – odmiejscowiona kopia. Zasób dyskowy NAS ma być miejscem składowania danych backupu ze stacji roboczych.

System musi zostać podłączony do środowiska sieciowego i wirtualizacyjnego Urzędu, musi posiadać lokalne repozytoria danych na przestrzeni dyskowej, celem wykonywania backupu.

Mechanizm podłączenia 
1. Konfiguracja i podłączenie NAS do sieci LAN Wnioskodawcy. Zamawiający wymaga, aby serwer był podłączony do sieci LAN, co najmniej taką liczbą portów, by w przypadku niedostępności (awarii) n-(n-1) ścieżek, gdzie n oznacza liczbę wszystkich dostępnych ścieżek (portów) był zachowany dostęp do sieci LAN. 
2. Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest konfiguracja wspierająca wirtualne sieci LAN w oparciu o protokół 802.1q.

Projekt musi zapewniać: System kopii bezpieczeństwa, odmiejscowienia kopii, segmentacji w celu odseparowania urządzeń backupu, zapewnienia mechanizmów weryfikacji poprawności i odtwarzalności kopii i backupu.

	6. 
	System backupu/oprogramowanie dostarczone w ramach systemu NAS
	Szczegóły:
1. Instalacja i konfiguracja oprogramowania zarządzającego wykonywaniem kopii zapasowych na dostarczonym urządzeniu NAS.
2. Aktywacja oraz instalacja niezbędnych licencji.
3. Konfiguracja stacji zarządzającej.
4. Dołączenie klientów do system backupu.
5. Zdefiniowanie zadań backupu oraz przypisanie do nich harmonogramu automatycznego wykonywania:
a. kopie maszyn, komputerów muszą być wykonywane przy użyciu mechanizmów oferowanych przez dostarczone środowisko;
b. kopie maszyn, komputerów muszą być wykonywane na dedykowany zasób dyskowy;
c. kopie maszyn muszą być wykonywane automatycznie wg zadanego harmonogramu;
d. kopie zapasowe muszą być wykonywane z zastosowaniem mechanizmów deduplikacji danych w celu zapewnienia inteligentnego zarządzania przestrzenią dyskową;
e. musi istnieć możliwość odtworzenia:
i. całej maszyny;
ii. dysku maszyny;
iii. pojedynczych plików maszyny;
6. Zdefiniowanie powiadomień o przebiegu zadania (Zamawiający wymaga skonfigurowania powiadomień na wskazany adres email zawierających, co najmniej:
a. Nazwę zadania backupu
b. Status zakończenia zadania backupu /Powodzenie, niepowodzenie/
c. Długość trwania zadania backupu
d. Ilość zapisanych danych
7. Uruchomienie testowych zadań backupu
8. Weryfikacja poprawności wykonania kopii zapasowej / weryfikacja działania powiadomień email
9. Uruchomienie testowych zadań odtworzenia danych
10. Miejscem przechowywania kopii zapasowych jest:
a. NAS
11. Na etapie wdrożenia należy ustalić czasy RPO (okresu czasu przez jaki dane mogą być utracone w wyniku awarii) i RTO (okresu czasu w ciągu którego system, który uległ awarii powinien zostać przewrócony) z Zamawiającym
12. Część zasobów urządzania NAS ma zostać dołączona do istniejącego środowiska backupu Veeam systemu wirtualizacji Hyper-V.

	7. 
	Asysty stanowiskowe
	Asysta stanowiskowa ma obejmować 16 godzin szkoleniowych w ujęciu 8 godzin na jeden dzień. Całość powinna się zamknąć w okresie 2 dni i ma dotyczyć autorskiego rozwiązania zrealizowanego w ramach podmiotowego wdrożenia.
Asysta musi być warunkiem dopuszczający do przekazania rozwiązania technicznego do wykorzystania produkcyjnego. 
Asysta stanowiskowa musi zostać odebrana i zatwierdzona protokołem odbioru sygnowanym przez obie strony projektu tj. wykonawcę oraz użytkownika końcowego.

	8. 
	Termin wykonania prac instalacyjno-wdrożeniowych. Oddanie systemu do eksploatacji.
	Wszystkie wymienione prace wdrożeniowe muszą zostać wykonane wspólnie z przedstawicielem Zamawiającego, z każdego etapu prac powinien zostać sporządzony protokół. Powyższe czynności należy wykonać w okresie realizacji Zamówienia po wcześniejszym uzgodnieniu harmonogramu wdrożenia z Wnioskodawcą. 

Wykonawca jest zobowiązany do zapewnienia wsparcia technicznego w postaci jednej osoby w siedzibie Zamawiającego w ciągu pierwszego dnia roboczego następującego po pracach wdrożeniowo – instalacyjnych w godzinach od 8.00 do 15.30. 
W tym czasie przedstawiciel Wykonawcy:
· zobowiązany jest do rozwiązywania problemów technicznych, które wystąpią na etapie oddawania systemu do eksploatacji. 
· dokona prezentacji działania sytemu dla pracowników Zamawiającego z zakresu zastosowanych technologii oraz poprawnej eksploatacji wdrożonych rozwiązań, a w szczególności:
a) systemu backupu
b) sieci LAN
c) zastosowanych rozwiązań aplikacyjnych

Wykonawca zapewni również wparcie techniczne ze strony inżynierów w okresie trwania realizacji projektu. Wsparcie polegałoby na pomocy zdalnej lub telefonicznej przy rozwiązaniu problemów, które ewentualnie pojawią się podczas eksploatacji ww. rozwiązania.

	9. 
	Opracowanie dokumentacji powykonawczej
	Zamawiający wymaga opracowania dokumentacji technicznej użytkownika (w formie papierowej i elektronicznej) obejmującej wszystkie etapy wdrożenia całości systemu. Wykonawca jest zobowiązany do przygotowania w formie papierowej i elektronicznej procedur eksploatacyjnych systemu.

1. Konfiguracje urządzeń (lub opisy konfiguracji w przypadku sprzętu lub oprogramowania nieumożliwiającego eksportu konfiguracji do pliku tekstowego bądź posiadające rozproszoną konfigurację).
2. Dyski instalacyjne dostarczonego oprogramowania, jeżeli takowe występowały.
3. Kody dostępowe oraz klucze licencyjne, jeżeli takowe występowały. 
4. Opis typowych czynności, prac administracyjnych, które pozwalają na codzienną obsługę dostarczonego sprzętu, systemów.

	10. 
	Opieka serwisowa

	Zamawiający wymaga świadczenia opieki serwisowej przez okres 12 miesięcy z czasem reakcji na zaistniałe problemy wynoszącym 4 godziny. Czas reakcji jest rozumiany jako podjęcie działań mających na celu rozwiązanie zaistniałych problemów technicznych.
Zamawiający wymaga świadczenia pomocy technicznej i merytorycznej co najmniej dla zaoferowanych i wykorzystywanych w Urzędzie rozwiązań.
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