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Zatgcznik nr 1 do Zapytania ofertowego

Modyfikacja z dnia 05.03.2026 r.

Nr postepowania: ZP.271.09.2026

Opis Przedmiotu Zaméwienia (OPZ)

Audyt SZBI na zgodnosé z KRI-uoKSC oraz ankieta dojrzatosci

1. Przedmiot zaméwienia:
Przedmiotem zamdwienia jest:

1.1. Wykonanie dla Urzedu Miejskiego w Urzedowie, mieszczgcego sie w dwoch budynkach pod adresem: Rynek

szt.)

26, 23-250 Urzedow oraz ul. Rynek 12, 23-250 Urzeddéw ustugi 1 audytu zgodnosci systemu zarzgdzania
bezpieczenstwem informacji (SZBI) na zgodno$¢ z nastepujgcymi aktami prawnymi:

1.1.1. rozporzadzenie Rady Ministrow z dnia z dnia 21 maja 2024r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (KRI),
bedzie zdefiniowanie zakresu obowigzywania stosowanych regulacji oraz pojecia podmiotu
realizujgcego zadania publiczne

1.1.2. rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1);

1.1.3. ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781);

1.1.4. ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych

zadania publiczne;
1.1.5. ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2024 r.,

poz. 1077 z pézn. zm.);
1.2. Zakres przedmiotowy audytu obejmuje:

1.2.1. okredlenie zgodnosci istniejgcego w audytowanej Jednostce SZBI z obszarami i
szczegotowymi zabezpieczeniami wskazanymi w Zatgczniku A do normy PN-ISO/IEC
27001:2023-08;

1.2.2. weryfikacje poprawnosci stosowanych w audytowanej Jednostce zabezpieczen w odniesieniu
do wymagan zawartych w Zatgczniku A do normy PN-ISO/IEC 27001:2023-08;

1.2.3. opracowanie dla audytowanej Jednostki rekomendacji w zakresie doskonalenia SZBI.

2.1. Wykonanie dla Urzedu Miejskiego w Urzedowie Ankiety dojrzato$ci cyberbezpieczenstwa — kohcowej ( 1

1.3.1 Przedmiotem zamdwienia jest wykonanie dla Gminy Urzedéw ustugi koricowej ankiety dojrzatosci
cyberbezpieczenstwa.

1.3.2 Ankiete dojrzatoéci nalezy wykonac po zakohczeniu wykonania ustugi audytu zgodnosci systemu
zarzadzania bezpieczenstwem informaciji (SZBI).

1.3.3 Ankiete dojrzatosci koncowej nalezy przeprowadzi¢ na ankiecie wstepnej zaakceptowanej
przez Instytucje i udostepnionej przez Zamawiajgcego.

2. Zobowigzania Wykonawcy
Zobowigzania wskazane w pkt 2.1-2.3 dotycza kazdej z ustug audytu wskazanych w pkt 1.1-2.1
OPZ.

2.1. Wykonawca przygotuje plan i harmonogram audytu, ktéry uzgodni z Zamawiajgcym.
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2.2. W ramach prowadzonych czynnosci audytowych wykonawca zobowigzuje sie do stosowania
uznawanych standardéow organizacji branzowych i normy, specjalistyczne urzadzenia,
oprogramowanie oraz uzgodnione z wykonawcg scenariusze testowe.

2.3. W ramach ustugi audytu Wykonawca przygotuje raport, ktoéry bedzie zawierat co najmnie;j:
2.3.1. temati cel audytu;
2.3.2. zakres podmiotowy i przedmiotowy audytu;
2.3.3. date rozpoczecia audytu;
2.3.4. opis przyjetej metodyki;

2.3.5. synteze wynikow audytu zawierajgcg ustalenia z okresleniem zidentyfikowanych
nieprawidtowosci w podziale na: systemowe i incydentalne oraz wskazaniem dobrych i ztych
praktyk;

2.3.6. ustalenia, w tym:

2.3.6.1. 0gdIng ocene poziomu bezpieczenstwa (% zgodnosci z normg);

2.3.6.2. punktacje zgodnosci dla kazdego zabezpieczenia z Zatgcznika A normy ze stanem
faktycznym, gdzie 0 pkt oznacza brak zgodnosci, 0.5 pkt oznacza czesciowg
zgodnosé, a 1 pkt oznacza petng zgodnosé;

2.3.6.3. identyfikacje potencjalnych luk, stabosci lub zagrozen w systemie, w celu
okreslenia ryzyk zwigzanych z zapewnieniem ciggtosci realizacji zadan
audytowanej Jednostki, ze szczegdlnym uwzglednieniem procesow krytycznych;

2.3.7. skutkiryzyka bedace konsekwencjg stwierdzonych stabosci/niezgodnosci z przyjetymi
kryteriami;

2.3.8. rekomendacje (w przypadku braku lub niefunkcjonowania zidentyfikowanych mechanizméw
bezpieczenstwa, propozycje  uzupetnienia  dokumentacji systemu  zarzadzania
bezpieczenstwem informacji o brakujgce elementy), w tym wskazanie dziatan korygujgcych
i usprawniajgcych dziatanie systemu z uwzglednieniem ich priorytetéw (tj. od najbardziej do
najmniej istotnych);

2.3.9. date sporzadzenia raportu;

2.3.10. opis wykonanych czynnosci audytowych w odniesieniu do poszczegdlnych ryzyk, ujetych w
planie audytu oraz liste zweryfikowanych dokumentéw/regulacji;

2.3.11. imiona i nazwiska audytorow realizujgcych zadanie oraz ich podpisy.
2.4. Ocena, ustalenia i rekomendacje powinny by¢ ze sobg jasno powigzane i tatwo identyfikowalne.
2.5. Zatgcznikiem do raportu bedzie plan i harmonogram audytu uzgodniony z Zamawiajgcym.

2.6. Dokumentacja audytowa zostanie przekazana tgcznie z raportem dostarczonym w formie elektronicznej
w formacie edytowalnym i pdf, w ostatnim dniu terminu realizacji audytu (lecz nie bedzie stanowita
zatgcznika do raportu).

2.7. Zamawiajgcy ma prawo do zgtoszenia uwag do raportu, do ktérych Wykonawca ustosunkuje sie w
terminie wskazanym przez Zamawiajgcego.

2.8. Informacje uzyskane w trakcie realizacji audytu sg znane jedynie osobom zaangazowanym w jego
realizacje ze strony Wykonawcy oraz przekazywane wskazanym pracownikom Zamawiajgcego.

Strona2z3



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %&g\ﬁ'%
%) ? s ]
na Rozwéj Cyfrowy - Polska Unie Europejska qﬁﬂg

Zatgcznik nr 1 do Zapytania ofertowego

Dodatkowo w trakcie prac moze zaj$¢ konieczno$¢ wymiany wrazliwych informacji zwigzanych ze
zrealizowang ustuga. W takim wypadku proponuje sie:

2.8.1. wykorzystanie do wymiany danych zabezpieczonych kryptograficznie mechanizméw poczty
elektronicznej, przy uzyciu kluczy asymetrycznych;

2.8.2. przesytanie danych w archiwum ZIP lub 7z, zaszyfrowanym przy uzyciu algorytmu
szyfrujgcego AES-256 oraz zabezpieczonym co najmniej 8-znakowym hastem
jednorazowym, przestanym przez alternatywny kanat komunikaciji.

2.9 Ankiete dojrzatosci korncowa nalezy wykonaé po przeprowadzonym audycie oraz wykonaniu raportu z
audytu.

3. Pozostale ustalenia i informacje

3.1 Zamawiajacy nie dopuszcza przeprowadzenia audytéw w sposéb zdalny. Wymaga obecnosci
audytoréw na miejscu.

Signed by /
Podpisano przez:

Pawet Dgbrowski

Date / Data:
2026-03-05 12:55
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