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Zatgcznik nr 1 do przedmiot zaméwienia

Przedmiot zaméwienia

Przedmiotem zamowienia jest dostawa, wdrozenie oraz integracja Portalu Podatkowego
z systemami dziedzinowymi urzedu. Portal ma umozliwia¢ elektroniczng obstuge
interesantdw w zakresie podatkéw i optat lokalnych, zapewniajgc bezpieczny dostep do
danych podatkowych mieszkaricow oraz mozliwos$¢ dokonywania ptatnosci online.

1. Specyfikacja funkcjonalna
1.1. Modut rejestracji i logowania

¢ Rejestracja uiytkownika poprzez Profil Zaufany: Uzytkownicy powinni mieé
mozliwos$¢ rejestracji za pomoca Profilu Zaufanego, co zapewnia wysoki poziom
bezpieczenstwa i zgodnos¢ z obowigzujgcymi standardami.

« Uwierzytelnianie dwusktadnikowe: System musi wspiera¢ uwierzytelnianie
dwusktadnikowe, zwiekszajgc bezpieczeristwo dostepu do konta uzytkownika.

e Powigzanie konta z danymi z systemu dziedzinowego (SD): Konto uzytkownika
powinno by¢ powigzane z danymi z systemu dziedzinowego, co umozliwia
automatyczne pobieranie i aktualizacje informacji podatkowych.

1.2. Modut zarzadzania podatkami i optatami

« Podglad zobowiazann podatkowych: Uzytkownicy powinni mieé¢ dostep do
szczegdtowych informacji o swoich zobowigzaniach podatkowych, w tym podatku od
nieruchomosci od oséb fizycznych i prawnych, Srodkéw transportu od oséb fizycznych
i prawnych, le$nego i rolnego od osob fizycznych i prawnych, gospodarowanie
odpadami komunalnymi.

e Historia zobowigzan i ptatnosci: System powinien umozliwia¢ przegladanie historii
zobowigzan oraz dokonanych ptatnosci, co pozwala na biezagco monitorowaé stan
konta podatkowego.

» Pobieranie i skiadanie deklaracji podatkowych online: Portal musi umozliwiaé
pobieranie formularzy deklaracji podatkowych oraz ich elektroniczne sktadanie, co
usprawnia procesy administracyjne.

e Generowanie raportow finansowych: System powinien oferowad funkcjonalnosé
generowania raportéow finansowych, umozliwiajacych analize sytuacji podatkowej
uzytkownika.

1.3. Modut ptatnosci

e Integracja z systemami pfatniczymi: Portal musi by¢ zintegrowany z popularnymi
systemami ptatniczymi, takimi jak BLIK, karta pfatnicza oraz przelew bankowy, co
zapewnia wygode i elastycznos¢ w dokonywaniu ptatnosci.
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Automatyczne ksiggowanie wptat: System powinien automatycznie ksiegowac
dokonane wptaty, co minimalizuje ryzyko bteddw i przyspiesza proces aktualizacji
stanu konta podatkowego.

Generowanie potwierdzenia ptatnosci: Po dokonaniu ptatnosci uzytkownik powinien
otrzymac¢ automatyczne potwierdzenie transakcji, co stanowi dowdd dokonania
ptatnosci.

1.4. System powiadomien

Powiadomienia wysytane w postaci SMS, E-mail, E-Doreczenia: o zblizajgcych sie
terminach ptatnosci: System powinien wysyta¢ automatyczne przypomnienia
o nadchodzgcych terminach pfatnosci, co pomaga unikng¢ opdznien i zwigzanych z
nimi konsekwencji.

Powiadomienia o nowych dokumentach podatkowych: Uzytkownicy powinni by¢
informowani o dostepnosci nowych dokumentéw podatkowych, takich jak decyzje czy
wezwania do zaptaty.

Przypomnienia o zalegtosciach: System powinien wysyta¢ przypomnienia
o zalegtosciach podatkowych, co motywuje uzytkownikdw do uregulowania
zobowigzan.

1.5. Modut interaktywny

Elektroniczne biuro interesanta z formularzami online: Portal powinien oferowaé
funkcjonalnos$¢ elektronicznego biura interesanta, umozliwiajac sktadanie formularzy
online oraz komunikacje z urzedem.

Prezentacja skategoryzowanych kart ustug: System powinien prezentowac ustugi
w formie skategoryzowanych kart, co utatwia uiytkownikom nawigacje i szybkie
znalezienie potrzebnych informacji.

Obstuga zobowigzan solidarnych: Portal musi umozliwia¢ obstuge zobowigzan
solidarnych, takich jak wspétwtasciciele nieruchomosci, zapewniajac odpowiednia
funkcjonalnos¢ dla takich przypadkow.

Chatbot do automatycznej obstugi interesantow: System powinien zawierad
chatbota, ktory bedzie w stanie udziela¢ odpowiedzi na najczesciej zadawane pytania
oraz kierowac uzytkownikéw do odpowiednich zasobow.

2. Specyfikacja niefunkcjonalna

2.1. Wymagania techniczne

Portal musi umoiliwia¢ integracje z systemem dziedzinowym Urzedu.
Oprogramowanie dziedzinowe nalezy do producenta oprogramowania - Mikrobit,
jednak Zamawiajgcy nie posiada licencji do koddéw Zrédtowych ani dostepu do API
producenta tego oprogramowania. W zwigzku z powyzszym Wykonawca zobowigzany
jest do zapewnienia we wifasnym zakresie dostepu do niezbednych narzedzi
integracyjnych, w tym interfejsow API lub innych rozwigzarn dostarczanych przez
producenta oprogramowania dziedzinowego. W przypadku koniecznosci wykupienia
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dostepu do APl lub innych elementow integracyjnych, wszelkie koszty
z tym zwigzane lezg po stronie Wykonawcy.

Portal responsywny, dziatajgcy na komputerach i urzgdzeniach mobilnych:
Portal musi by¢ responsywny, zapewniajagc optymalne wyswietlanie na rdznych
urzadzeniach, w tym komputerach stacjonarnych, laptopach, tabletach i smartfonach.

Obstuga popularnych przegladarek internetowych: System powinien by¢
kompatybilny z najnowszymi wersjami popularnych przegladarek internetowych,
takich jak Google Chrome, Mozilla Firefox, Microsoft Edge czy Safari.

Petna zgodnos$¢ z WCAG 2.1 poziom AA: Portal musi spetnia¢ standardy dostepnosci
WCAG 2.1 na poziomie AA, zapewniajac dostepnosé dla oséb z réznymi rodzajami
niepefnosprawnosci.

Wysoka wydajnos¢ i skalowalnos¢ systemu: System powinien charakteryzowac sie
wysokg wydajnoscig oraz aby zapewniat szybki czas odpowiedzi nawet przy duiym
obcigzeniu. Dodatkowo powinien by¢ skalowalny, umozliwiajac rozbudowe systemu
w miare rosnacych potrzeb (np. wzrost liczby uzytkownikdw czy liczby danych).

2.2. Bezpieczenstwo

Portal podatkowy musi umozliwia¢ bezpieczng wymiane danych zgodnie
z obowigzujacymi przepisami prawa oraz standardami bezpieczenstwa

Szyfrowanie transmisji danych: Wdrozenie protokotéw SSL/TLS (wymuszone
stosowanie HTTPS) dla zabezpieczenia transmisji danych przed podstuchaniem i
modyfikacja.

Mechanizmy uwierzytelniania dwuskifadnikowego: Dodatkowym zabezpieczeniem
systemu bedzie zastosowanie dwuskfadnikowego uwierzytelniania (np. SMS Ilub
aplikacja uwierzytelniajgca), co zapewni wysoki poziom ochrony danych przed
nieautoryzowanym dostepem.

Zabezpieczen przed atakami cybernetycznymi

Implementacja mechanizméw ochrony przed popularnymi atakami, takimi jak SQL
Injection, Cross-Site Scripting (XSS) czy Cross-Site Request Forgery (CSRF), ktore
mogtyby narazi¢ system na wykorzystanie luk w zabezpieczeniach.

Petna zgodnos$¢ z RODO: Portal musi by¢ zgodny z wymogami Rozporzgdzenia
o Ochronie Danych Osobowych (RODO), co oznacza m.in. odpowiednie
zabezpieczenie danych osobowych uiytkownikéw oraz umozliwienie im realizacji
praw przystugujgcych im w zwigzku z przetwarzaniem ich danych {np. prawo do bycia
zapomnianym).

Tworzenie kopii zapasowych: Zapewnienie regularnych kopii zapasowych oraz
wdrozenie procedur umozliwiajgcych szybkie odzyskanie danych w przypadku awarii
lub incydentu bezpieczenstwa.

Strona3z4



Fundusze Europejskie Rzeczpospolita Dofinansowane przez i U lllelSkiB
dla Lubelskiego _ Palska Unig Europejska k 5"‘“{?" Eycie!

2.3. Aspekty organizacyjne

System administracyjny dla pracownikéw urzedu: Portal musi zawieraé cze$é
administracyjng, ktora umozliwi pracownikom urzedu zarzadzanie danymi
uzytkownikow, przegladanie historii transakcji, generowanie raportéw, a takie
zarzadzanie dostepem do systemu.

Szkolenia dla administratoréw i uzytkownikéw: Dostawca systemu powinien
zapewnic szkolenia zaréwno dla administratoréw, jak i dla koricowych uzytkownikow
systemu (tj. pracownikow urzedu), ktére umozliwig efektywne korzystanie z Portalu
Podatkowego.

System ma zawierac czytelng instrukcje obstugi dla interesanta / uwierzytelnionego
w systemie podatkowym

Umowa serwisowa na min. 60 miesiecy: Po wdrozeniu systemu konieczne jest
podpisanie umowy serwisowej, ktéra zapewni dfugoterminowe wsparcie techniczne
oraz aktualizacje systemu przez co najmniej 60 miesiecy od momentu wdrozenia.

W dni robocze producent zapewnia odpowiedZ na zgloszenie serwisowe w ciggu
maksymalnie 2 godzin, a rozwigzanie problemu nastepuje w terminie do 24 godzin

Audyty bezpieczeristwa: System powinien by¢ poddawany audytom bezpieczeristwa,
aby identyfikowa¢ potencjalne luki w zabezpieczeniach i podejmowaé dziatania
zapobiegawcze przed ich wykorzystaniem przez osoby niepowotane.

3. Wymagania licencyjne

Licencja na oprogramowanie: Dostarczone oprogramowanie powinno by¢ objete
bezterminowg licencjg, co oznacza brak koniecznosci odnawiania uprawnierd do
uzytkowania oraz brak ograniczenn dotyczacych liczby instalacji na serwerach i
komputerach.

Mozliwos¢ modyfikacji i rozbudowy systemu: Licencja musi zapewnia¢ mozliwosé
modyfikacji i rozbudowy systemu, co pozwoli dostosowac system do zmieniajacych sie
wymagan zamawiajacego oraz rozwoju technologii.

Gwarancja producenta przez co najmniej 60 miesigcy: System powinien by¢ objety
co najmniej 60-miesieczng gwarancjg producenta, zapewniajgca stabilnosé dziatania
oprogramowania oraz wsparcie techniczne w tym okresie.
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